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1. Handlungsbedarf
Digitale Souveranitat bildet die Voraussetzung

[1]: Vgl. Schéfer, A. (in print)
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2. Bedingungen digitaler Souveranitat
Limitierungen der Wirkungstiefe gesetzlicher Initiativen

Handlungsbedarf

Modell der Reichweitenhierarchie digitaler Souveranitat
Bedingungen

Gestaltungsoptionen
Fazit
Quellenverzeichnis
Gesetzgebung Abbildungsverzeichnis

Services

Serviceorientierte Architekturen

Rechenzentren/ Internet as a service

\
A

Netzwerkprotokolle zur Dateniibertragung

\
\

Core Network, Radio Access Network, User Equipment

Abb. 1: Schéfer, A. (in print)
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2.1 Bedingungen digitaler Souveranitat:

Digitale Souveranitat, Gesetzgebung & inform. Selbstbestimmung

1.  Handlungsbedarf

Digitale Souveranitat

Wegbereiter

2. Bedingungen

2.1 Digitale Souveranitat
2.2 Core Netzwerk

2.3 Netzwerkprotokolle
2.4 Rechenzentren

2.5 Services

3. Gestaltungsoptionen

4. Fazit
Quellenverzeichnis
Abbildungsverzeichnis

Durchsetzung des Rechts

Das Recht auf informationelle Selbstbestimmung soll
,,die Befugnis des Einzelnen, grundsatzlich selbst liber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen* gewahrleisten. [2]

‘ Umsetzung des Rechts bedingt gerichtsbare Hoheit tber zugrundeliegende Infrastruktur.

[2]: Vgl. Geminn, C., RoRnagel, A. (2015)
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2.2 Bedingungen digitaler Souveranitat:

Core Network, Radio Access Network, User Equipment

User Equipment

Radio Access Network . Handlungsbedarf
(RAN) Network
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Quellenverzeichnis
Abbildungsverzeichnis
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[3] Vgl SOkOIOV, D (2019) US Anadigics
[4]: Val. Neuerer, D. (2020) Abb. 2: Lews, J. (2018)
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2.3 Bedingungen digitaler Souveranitat:
Netzwerkprotokolle zur Datenubertragung

Handlungsbedarf

Bedingungen
Digitale Souveréanitat

Application Layer « Netzwerkunterstiitzende Applikationen 2 Core Netzwerk
. i .3 Netzwerkprotokolle
Is transported in FTP, SMTP, HTTP ; : gech_enzentren
i ervices
Transport Layer  Host-Host Datentransfer i
« TCP, UDP . Gestaltungsoptionen
Is transported in ’ i . Fazit
) ) Quellenverzeichnis
Network Layer * Routing von Datagrammen von der Quelle zum Ziel ; Abbildungsverzeichnis
Is transported in  |P, Routing-Protokolle |
| Data Link Layer « Datenlibertragung zwischen benachbarten Netzelementen
_______________ lstransportedm.PPP’Ethemet _____________________________________________________________________________
Physical Layer  Bits on the wire
Abb. 3: Groschke, P. (2020) » Schnittstellen, Optischer Transport, Ethernet-Kabel auf PHY-Ebene

[5]
‘ Offene Standards (RFC-Dokumente)

[5]: Vgl. Groschke, P. (2020)
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2.4 Bedingungen digitaler Souveranitat:

Rechenzentren/ Internet as a service

Handlungsbedarf

Datenzentrum in USA . Bedingungen

Digitale Souveréanitat
Core Netzwerk
Netzwerkprotokolle
Rechenzentren
Services

Gestaltungsoptionen
Fazit
Quellenverzeichnis
Abbildungsverzeichnis

Datenzentrum in der EU

Unternehmen in der EU | Unternehmen unterliegt nur

unterliegt CLOUD Act? EU-Rechtssprechung

Der CLOUD-Act steht symbolisch flir Rechte anderer Staaten,
die ggf. mit der hiesigen Rechtssprechung nicht vereinbar sind.
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2.5 Bedingungen digitaler Souveranitat:
Services & Serviceorientierte Architekturen

Handlungsbedarf

_ . Bedingungen
.1 Digitale Souveranitat

.2 Core Netzwerk
Safe-Harbor-Abkommen 3 Nesedcimpiol
4 Rechenzentren
.5 Services
DSGVO

Gestaltungsoptionen
Fazit
Quellenverzeichnis
Abbildungsverzeichnis

EU-US Privacy Shield

Die Nutzung von Services, die entgegengesetzten Gesetzgebungen unterliegen, birgt
das Risiko, aufgrund anderer Bestimmungen, sich nicht an hiesige Regularien zu halten.

CLOUD-Act
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3. Gestaltungsoptionen digitaler Souveranitat
Limitierungen der Wirkungstiefe gesetzlicher Initiativen

] ; ) ) . Handlungsbedarf
Modell der Reichweitenhierarchie . Bedingungen

Gestaltungsoptionen
Core

Rechenzentren
Services

Fazit
| Quellenverzeichnis
Services i Abbildungsverzeichnis

Serviceorientierte Architekturen

Rechenzentren/ Internet as a service

_______________________________________________________________________________________

__________________________________________________________________________________________________________________

Abb. 1: Schafer, A. (in print)

Bedingungen & Gestaltungsdimensionen digitaler Souveranitét - Reichweite gesetzlicher Initiativen



3.1 Gestaltungsoptionen digitaler Souveranitat
Core Network, Radio Access Network, User Equipment

Handlungsbedarf
Bedingungen

Forderung von Netzanbietern, die Regularien unterliegen, die mit der hiesigen . Gestaltungsoptionen
Gesetzgebung Ubereinstimmen 1 Core
.2 Rechenzentren
Services
» Ruckgriff auf juristisch getrennte Unternehmenseinheiten i
Quellenverzeichnis
 5G Networks EU Toolbox als “Orientierunghilfe bei der Auswahl und Priorisierung Al linisledalbll s

von Mafnahmen” [6]

* Projekte zur Forderung der Dateninfrastruktur wie Projekt GAIA-X [7]

[6]: Vgl. NIS Cooperation Group (2020)
[7]: Val. Strocke, D., Witmer-Goliner, E. (2020)
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3.2 Gestaltungsoptionen digitaler Souveranitat
Rechenzentren/ Internet as a service

Handlungsbedarf
Bedingungen

Skalierbares Nutzen und Anbieten von quelloffener Software . Gestaltungsoptionen
« Software as a Service 1 Core

Rechenzentren
Services
» Fo6rderung durch Nutzung it
Quellenverzeichnis
o On_premises (hostmg) Abbildungsverzeichnis

Transparentere Marktsituation durch Siegel
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3.1 Gestaltungsoptionen digitaler Souveranitat
Services & serviceorientierte Architekturen

Handlungsbedarf
Bedingungen

Griindungen von staatlicher Seite unterstlitzen . Gestaltungsoptionen
Core

« Abgewandelte Substitutionsservices anbieten : geefciecgzsemren
» Netzwerkgesetze beachten it
Quellenverzeichnis
« Biirger sollten Initiativen ergreifen entsprechende Services anzubieten und zu nutzen Al linisledalbll s

» Entwicklung und institutionelle Férderung quelloffener Software

» Nutzung von E2E-Verschlisselung
* Metadaten sind zu beachten
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4. Fazit

Handlungsbedarf

Modell der Reichweitenhierarchie I CIngUaChES
. Gestaltungsoptionen

Digitale Souveriinitit . Fazit

« Erlangung digitaler Souverénitat unterliegt

] Gesetzgebung Quellenverzeichnis
Bedingungen Abbildungsverzeichnis
Services

 Starkung der Reichweite gesetzgeberischer / i —

Initiativen \

/ Rechenzentren/ Internet as a service

b PO rtfo I i 0 a.n G esta I tu n gs m dg I i C h ke i te n / Netzwerkprotokolle zur Dateniibertragung

statt einer Masterlosung / A

Core Network, Radio Access Network, User Equipment
A\

Abb. 1: Schéfer, A. (in print)

Modell der Reichweitenhierarchie als Grundlage zum strukturierten Ausbau digitaler Souveranitat
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Anmerkung: Der Inhalt dieser Prasentation entspringt in der Hauptsache der sich in dem Veroffentlichungsprozess befindlichen Arbeit
Modell der Reichweitenhierarchie: Zur Gewahrleistung digitaler Souveranitat von Alexander Schafer, die 2020 beim Springerverlag eingereicht wurde.
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