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Lernsoftware

o Nutzung von Smartphones und Tablets beginnt bereits im Kindesalter

o Dadurch auch wachsende Nutzung von Apps, Software und Programmen zur 
Lernunterstützung (Link et al., 2014) 

Lernsoftware

Software, speziell für Lernzwecke entwickelt und programmiert, z.B in Form von Tutorials, 
Übungsprogramme zur Informationsvermittlung, dabei hat Lernsoftware einen klar 
umrissenen Lerninhalt und folgt einem didaktischen Konzept (Ifenthaler 2016)

o Teilweise kostenpflichtig, teilweise private Anbieter oder 
übergreifend gehostete Plattformen wie Moodle oder Logineo 
(Niegemann & Weinberger 2020)
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Lernsoftware 

Funktionsweise

o Lernunterstützung zu spezifischen Themen, Unterrichtsfächern, Aufgaben und 
Wissensständen, auch die wechselseitige Kommunikation mit anderen Lernenden (Pardo, 
2014)

o Analyse von Lernprozessen und –fortschritten für personalisierte Hilfestellungen (Ifenthaler, 
2016)

o Vorteil: innovative Nutzung kreativer und zugeschnittener Lernmethoden (Avella, 2016), 

mobile Lernumgebungen 

o Sammlung (& Analyse) personen- und lernbezogener Daten: 

- demografische Daten wie Geschlecht und Alter
- administrative Informationen wie Schule, Klasse
- Ortsangaben 
- Daten aus Interaktionen mit Nutzenden oder System (z.B. Navigationsverhalten)
- Eingaben in Texte und Quizze, Beiträge in Foren
- individuelle Daten wie das Vorwissen, Testergebnisse und sogar Motivationen oder
Stimmungszustände (Ifenthaler 2016, Romero 2020)
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Lernsoftware

Forschungsstand
oKinder / Jugendliche  Nutzergruppe, die Risiken und Handlungsspielraum noch nicht 

vollumfänglich erfasst (Drachsler 2016)

oStudienergebnisse aus Großbritannien (Livingstone et al., 2019):
- Schüler*innen sind sich über das Vorgehen der Datenökonomie nur wenig bewusst
- Schüler*innen wünschen mehr Unterstützung bei effektiven

Mediennutzungsstrategien

Fragestellung
Wie nehmen Schüler*innen Risiken, die mit der Sammlung ihrer Daten bei der Nutzung

von Lernsoftware einhergehen, wahr?

 Inwiefern kann Aufklärung, Sensibilisierung und Unterstützung durch Eltern und
Lehrkräfte stattfinden?
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Empirische Befragung  

Stichprobe

- 80 Schüler*innen (36w, 41m, 3 divers, Alter: MW = 16.4; SD = 0.51; range 15-18) der 
Schulformen Gesamtschule und Gymnasium  in Workshops

- 69 Lehrkräfte (43w, 25m, 1divers, Alter: MW = 43.49; SD = 11.16; range: 24-65) 
Online-Umfrage

- 55 Elternteile (36w, 17m, 2divers, Alter: MW = 42.6 ; SD = 8.7; range: 24-60) mit 
durchschnittlich 1.76 (SD = .43) Kindern mit dem Durchschnittsalter 12.35 (SD = 5.25) 
 Online-Umfrage



Nutzung von Lernsoftware
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Nutzung von Lernsoftware

o Lernsoftware = Apps / Programme / Software, die zum Lernen am Smartphone, 
Tablet oder PC genutzt werden (Bsp:  Antolin, Klett, Sofatutor)

Schüler*innen Lehrer*innen Eltern
Generelle 
Nutzung 

43.75 % 73.91 % 89.09 %

AGBs gelesen 26.09 % 41.82 %

Schüler*innen Lehrer*innen Eltern
In der Schule 2.73 (1.19) 2.64 (1.14) 2.96 (1.21)

Zuhause 3.13 (1.16) 2.93 (1.05) 3.70 (1.00)



Einschätzung der Datensicherheit



9

Einschätzung der Datensicherheit

o Die gesammelten Daten sind bei der Nutzung von Lernsoftware sicher:

o Bewertung der Wahrscheinlichkeit möglicher negativer Konsequenzen 

Schüler*innen Lehrer*innen Eltern
Wahrnehmung 
Datensicherheit 

2.78 (0.88) 2.70 (0.58) 2.93 (0.64)

Schüler*innen Lehrer*innen Eltern
Veröffentlichung privater Fotos* 3.75 (1.31) 2.84 (1.26) 2.64 (1.18)
Identitätsdiebstahl* 3.51 (1.28) 2.77 (1.10) 2.53 (0.86) 
Mobbing* 3.40 (1.37) 2.91 (1.19) 2.56 (1.15)
Vergleich zw. Schüler*innen 3.10 (1.46) 3.28 (1.17) 3.22 (1.03)

! F (2; 201) = 1.85; p = .160; η² =.018 



Selbstwirksamkeit beim Schutz der eigenen 
Daten
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Selbstwirksamkeit beim Schutz der eigenen Daten

o Selbstwirksamkeit  Überzeugung im Besitz der entsprechenden Fähigkeiten zu sein, 
um eine bestimmte Situation zu bewältigen (Bandura, 1977)

 Ich glaube, dass ich die Fähigkeit habe zu kontrollieren, was Andere mit meinen persönlichen 
Informationen machen

Ich habe das Gefühl, Kontrolle darüber zu haben, welche Unternehmen meine persönlichen 
Informationen sehen können

Schüler*innen Lehrer*innen Eltern
Horizontaler 
Schutz*

2.85 (0.81) 2.49 (0.91) 2.95 (0.77)

Schüler*innen Lehrer*innen Eltern
Vertikaler 
Schutz*

2.62 (0.89) 2.28 (0.98) 2.70 (0.94)

* F (2; 201) = 5.76; p = .004; η² =.054

* F (2; 201) = 3.73; p = .026; η² =.036



Einstellung zur Online-Privatheit
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Einstellung zur Online-Privatheit

 Informationale Privatheit: Ich denke, Informationen über meine Identität (z.B. meinen Namen) 
preiszugeben, ist…

 Psychologische Privatheit: Ich denke, meine persönlichen Gedanken, Gefühle, Einstellungen und 
Werte preiszugeben, ist...

 Soziale Privatheit: Ich denke, zu bestimmen, wer Zugang zu meinen Kommentaren und Updates 
hat, ist… (invers)

Schüler*innen Lehrer*innen Eltern
Informationale 
Privatheit*

3.62 (1.08) 2.00 (1.09) 2.42 (0.91)

Psychologische 
Privatheit*

3.90 (1.12) 1.99 (1.01) 2.75 (0.84)

Soziale Privatheit* 2.63 (1.51) 4.09 (1.40) 3.67 (1.20)
* F (2; 201) = 47.96; p < .001; η² =.326
* F (2; 201) = 62.86; p < .001; η² =.388
* F (2; 201) = 22.89; p < .001; η² =.188



Zugang zu Privatheitwissen (Privacy Literacy)
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Zugang zu Privatheitwissen (Privacy Literacy)

o Entscheidende Vorrausetzung zum Schutz der eigenen Privatheit ist das Verstehen wie 
Informationen erfasst und weiter verwendet werden können und welchen 
Handlungsspielraum der Nutzer / die Nutzerin hat (Zhao, 2019)

 Inwiefern kommst du / kommen Sie persönlich mit Informationen zum Datenschutz in 
Berührung? 

Schüler*innen Lehrer*innen Eltern
Zugang zu 
Wissen*

2.28 (0.68) 2.71 (0.64) 3.06 (0.67)

* F (2; 201) = 23.16; p < .001; η² =.187



Schutzmaßnahmen
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Schutzmaßnahmen
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Fazit 

o Nutzung von Lernsoftware nicht flächendeckend – offenbar häufiger zuhause
 Gründe? Systematische Untersuchung welche Lernsoftware genutz wird

o Eltern: geringste Bedenken bzgl. der Sicherheit der Daten 
 problematisch, wenn Eltern zur Nutzung von Lernsoftware ermutigen (z.B. um 
Lerninhalte zu vertiefen oder Wissensdefizite aufzuarbeiten) ohne Risiken zu beachten 
oder sich entsprechend zu informieren, z.B. durch das Lesen der AGBs

o Lehrer*innen und Eltern schätzen eigene Fähigkeiten gegenüber vertikalen 
Privatheitsbedrohungen (u.a. die Weitergabe von Daten an Unternehmen zu 
Werbezwecken) gering ein Mangel an Kompetenz um Kinder adäquat zu 
unterstützen?

o Schüler*innen: geringen Zugang zur Wissen über Privatheitsrisiken  stärkere 
Integration in den Lehrplan?
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Limitationen

o Nur eine Altersgruppe bei den Schüler*innen: Wie sehen jüngere Schüler*innen den 
Schutz ihrer persönlichen Daten?

o Zwischen den Schüler*innen, Lehrkräften und Eltern keine relationale Beziehung 
Eltern hatten sehr viel jüngere Kinder 

o Größe der Stichproben sehr ungleich 

o Erhebungszeitpunkte: vor und während Covid-19 Pandemie und Homeschooling

o Keine systematische Abfrage aller genutzen Lernprogramme 
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