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1. Ausgangslage:  Bildungseinrichtungen 

und Soziale Arbeit

 Fehlende verlässliche Information für praktikable Kommunikations-Software trotz hohen 

Bedarfs

 Anspruchsvolle Recherchesituation

 Fehlende Konzepte für die Etablierung datensicherer Software in Bildungsinstitutionen 
(Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt 2014; Digitalcourage e.V. o.J.)

 Bedarfe für datensichere Kommunikation und Software im Bildungskontext steigen

 Überlassung der Problematik an Mitarbeiter*innen – Rechtsübertretungen!

 Weitere Rechte/Verordnungen außer Telekommunikation müssen im institutionellen 

Kontext  beachtet werden (Schulrecht)

 Curricula: Keine verpflichtende medienpädagogische Ausbildung für Fachkräfte 
(Zorn/Tillmann/Kaminski 2014; Imort/Niesyto 2014)

21.11.2019

Seite 4

Isabel Zorn, Jule Murmann, 

Asmae Harrach-Lasfaghi



Wachsende Kommunikationsbedarf in 

Soziale Arbeit

 Orientierung an Lebenswelt (an Kommunikationsweisen)

 Mobilität

 Streetwork

 Erreichung vulnerabler Gruppen (obdachlose Menschen, Menschen ohne 

Festnetzanschluss, ohne Geld auf der SIM-Karte, familiäre Gewalt, 

Migrationsarbeit…)

 Teilhabe (z.B. in stationären Einrichtungen Jugend- / Behindertenhilfe, Mangel 

beschreibt Bosse et al. 2016)
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Ausgangslage wachsende Kommunikationsbedarfe

Knapp die Hälfte ihrer Lern-/und Hausaufgabenzeit 

arbeiten die zwölf- bis 19-jährigen Schülerinnen und 

Schüler jeden Tag zuhause am Computer oder im In-

ternet für die Schule. (JIM2017)



Wachsende Kommunikationsbedarfe in 

Schule/Hochschule/berufliche Ausbildung

 Whats-App Kommunikationsform zwischen Eltern, LehrerInnen und SchülerInnen (Schulorganisation, 

Informationsaustausch, Kollaboratives Lernen per Messenger) (vgl. Pölert 2018). 

 Über die Hälfte der Kinder und Jugendlichen geben an, dass sie sich ohne Smartphone die 

Schulorganisation nicht mehr vorstellen können, so das Ergebnis der JIM-Studie 2016 (mpfs 2016, S. 46). 

 WA, YT, GoogleDocs zunehmende Nutzung durch Lernende (JIM 2017, Bertelsmann 2017 S. 23)

 Nutzung Whatsapp für schulische Zwecke unzulässig (§ 31 NSchG ) (vgl. LfD-Niedersachsen 2018, S. 1). Schleswig-

Holstein:  jegliche Messenger unzulässig; ungeklärte schulrechtliche, organisatorische Fragen 

(Veraktung) (LDB-SH 2016).

 Niedersachsen „Masterplan Digitalisierung“  ab 2021 Smartphone als Lernmittel. „Digitalpakt“: digital 

gestützte Unterricht mit Messenger und Datei-Austausch. Datenschutzkonforme Alternativen zu WA, 

Dropbox, Google Drive, etc (vgl. Pölert 2018) fehlen aber!
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Wachsende Kommunikationsbedarfe
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Risiken

 Datentransfer, Weitergabe sensibler Daten, teilweise unwissentlich

 Überlassung von Daten für (predictive) Analytics mit unvorhersehbaren Konsequenzen (z.B. 

Depressionsdiagnostizierung anhand geposteter Instagram-Fotos) (Reece/Danforth 2017)

 Digitale Ungleichheit (Bos u. a. 2014; Klein/Pulver 2019, Iske/Kutscher 2020) (Initiative D21 e.V. 2018, S. 24)

 Informationsunsicherheit: Was müssen/dürfen Lehrer*innen, Sozialarbeiter*innen nutzen?

 Lernende alleine lassen.
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Medienkompetenz – Digitalkompetenz

Sensibilisierung für Datenschutz (Medienkritik) teilweise vorhanden, ABER:

 Fehlende Medienkompetenz (Medienkunde) bei der Wahl sicherer Kommunikationssoftware 
(Initiative D21 e.V. 2018, 21ff)

 Fehlende Unterstützung (Angebote, Aufklärung) von Bildungseinrichtungen bei der Wahl sicherer 

Kommunikationssoftware

 Trotz DSGVO und Landesschulgesetzen werden kritische Software und Apps (i.F. Software), 

beispielsweise WhatsApp in Schulen und sozialen Einrichtungen eingesetzt (Klassenchat, 

Streetwork, Wohngruppen) (Zorn 2017)

 Mangelhafte Medienkompetenz als Erklärung greift zu kurz (Zorn 2017).
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Bestehende Informationsportale zu sicherer Software

Me and my shadow: https://myshadow.org/resources

Do not Track https://donottrack-doc.com/de/episodes/ 

Digital Courage: https://digitalcourage.de/digitale-selbstverteidigung/ 

Klicksafe: www.Klicksafe.de 
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Problem: nicht aussagekräftig genug für Entscheidungen über 

institutionalisierten Einsatz



Klicksafe.de
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Me and my shadow
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Do not track
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Digitalcourage
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Fragestellungen

1. Welche Kriterien muss privatsphäresichernde Software für Bildungsbedarfe, 

besonders kollaboratives Lernen, erfüllen und welche technischen, 

organisatorischen und pädagogischen Maßnahmen müssen ergriffen werden? 

2. Kann Kommunikationssoftware wie z.B. Messenger zur Erreichung eines breiten 

schutzbedürftigen Bevölkerungsanteils in Bildungskontexten und Sozialer Arbeit 

eingesetzt werden? Und zwar so, dass Privatsphäre geschützt bleibt und die 

DSGVO eingehalten wird?
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Situation von Bildungseinrichtungen und Soziale Arbeit

1.Zum Verhältnis von Bildungseinrichtungen und Sozialen Arbeit
 Bildungseinrichtungen: Kernauftrag in der formalen Bildung verortet 
 Soziale Arbeit: kompensatorischen Bildungsauftrag (im Zuge gesellschaftlicher und digitaler 

Transformation) zur Befähigung einer individuellen Lebensführung (Chiapparini et al. 2018, S. 7)

2.Soziale Arbeit: bedeutsamer Bereich für den Einsatz privatsphärewahrender
Software  -> in Schule integriert!
Und: -> erreicht breiten Bevölkerungsanteil mit ihren Angeboten! 

3.Bildungspolitische Vorgaben:
 Schulgesetze (Schulen), Hochschulgesetze (Hochschulen)

4.Vorgaben der Verbände und Träger (Soziale Arbeit):
 Umgang mit vulnerablen Gruppen und sensiblen Daten
 DBSH-Ethik, 
 Inklusion als Auftrag
 UN-BRK, Art 9, 21, 23
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Besondere Anforderungen: Bildungseinrichtungen und 

SozArb an Messengerkommunikation

 DSGVO-konform

 Für Schulen müssen nicht nur telekommunikationsrechtliche, sondern auch schulrechtliche 

Aspekte beachtet werden, die auch die Inhalte einer Kommunikation betreffen und deren 

Veraktung sowie Erstellung auf privaten Geräten.

 Kommunikationsbedarfe

 Heterogenität/Inklusion/Geräteausstattung

 Alter

 Freiwilligkeit und Einwilligung in Nutzung

 Organisationsebene
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Fragestellung: Was folgt daraus für Kriterien an 

digitale Kommunikation?



2. Studie: Messenger-Research
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Methode

I. Erhebungsphase

1.Recherche Messenger

2.Recherche Kriterien- und Checklisten

3.Experten-Befragung ad-hoc Telefonate/Emailanfragen 
(Datenschutzbeauftragte, Mitarbeitende Soziale Arbeit, LehrerInnen)

II. Erstellung Kriterien

1.Prüfung Basisdaten

2.DSGVO-Konformität als Ausschlusskriterium

III. Prüfung Praktikabilität 

1.Auswahlliste vielversprechender Messenger

2.Barrierefreiheit
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Herleitung und Begründung der Kriterien

a. Datenschutz, Privatsphäre

(1) DSGVO

(2) DBSH-Ethik

(3) Schulrecht

b. Barrierearmut

(1) UN-BRK, § 9, §21, §22, §24

(2) Teilhabe SGB 8, 

(3) Inklusion SGB 12

(4) BITV 2.0, APP-QKK

(5) Intuitive Bedienung 

(6) Zielgruppenspezifische Bedarfe (z.B. Lese-

/Schreib-/Sprachschwierigkeiten)
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c. Praktikabilität in Organisation 

(1) NutzerInneneigenschaften (Alter U16!)

(2) Finanzierung

(3) Technischer Aufwand

(4) Zuständigkeiten, 

Einverständniserklärungen

(5) Gerätebesitz, Dienstgeräte

(6) Weiterbildungsbedarfe?

(7) Abläufe, Kommunikations-

/Dokumentationsstrategien

(8) Alltagspraxis und –integration

(9) Interne und externe Nutzung?



Kriterien für Datenschutz
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Gesamteindruck nach der Europäische Datenschutz-Grundverordnung: Konform nach Art. 5 

DSGVO

Standort des Dienstes

Infrastruktur des Dienstes

Einwilligung: Altersfreigabe (Art. 8 DSGVO)

Anmeldung: Sind pD (Telefonnummer, E-Mail ect.) für die Anmeldung notwendig?

Prinzip der Datensparsamkeit: Speicherung der Nutzerdaten/ Meta-Daten

Store and Forward:  Teilstreckenverfahren der Datenübertragung

Datentransfer: Schützt die App meine Nachrichten und Anhänge?

Prinzip der Zugänglichkeit und Offenheit: Ist die Datenschutzerklärung auf Deutsch verfügbar?

End-to-End Verschlüsselung

Verschlüsselung & Datensicherheit: Welche Kryptographische Methode wird angewendet?

Prinzip der Offenheit: Bietet das Unternehmen einen Transparenzbericht?

Revisionsfähigkeit: Es kann festgestellt werden, wer wann welche personenbezogenen Daten in 

welcher Weise verarbeitet hat.

DSGVO-Siegel

Standort-Traking: Sendet die App ungewollt den Standort?

Adressbuch: Was geschieht mit Kontakten aus dem Adressbuch? Werden die Kontaktdaten 

hochgeladen?

Wie finanziert sich die App?

Open Source: Ist der Quellcode offen?
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Kriterien für Datenschutz bei Messengern
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Kriterien für Barrierearmut bei Messengern (1)

Kompatibilität mit den in Smartphones integrierten Bedienhilfen - Assistive

Technologien

Steuerung: Die Steuerung beinhaltet ein intuitiv aufgebautes Menü, klare und überschaubare

Größe und Platzierung der Bedienfelder: Angemessene Größe, Positionierung und die 

einhändige Bedienbarkeit

Einheitliches Layout: Die Oberfläche hat eine klare Struktur, einfache Darstellung & 

kontinuierlich auf der gleichen Art und Weise aufgebaut.

Bildschirmauflösung: Inhalte der App werden in einer angemessenen Auflösung angezeigt

App-Struktur: Einfache Struktur, die den Zweck der App unterstützt.

Bildschirmausrichtung und Touchscreen Bewegungen

Eingabe: Einfache und präzise Eingabe von Texten.

Verständlichkeit & Erlernbarkeit: Intuitive Nutzung - Bedienung und Navigation sind 

selbsterklärend.



Kriterien für Barrierearmut bei Messenger-Apps 2
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Vermeidung unnötiger grafischer Komplexität

Farb- und Kontrast-Einstellungen: Visuelle/Haptische Response

Schriftgrafiken: Individuelle Anpassung an die persönlichen Bedürfnisse.

Kontrast: Angepasster Kontrast bei mobilen Geräten aufgrund immer wechselnder

Lichtverhältnisse.

Einheitliches Design: Verwendung von Standards und Betriebssystem -Icons des Endgeräts

Veränderbare Textgröße

Inhalte: Grafische Darstellungen müssen so gestaltet sein, dass keine epileptischen Anfälle 

ausgelöst werden können

Nutzbarkeit für Zielgruppen einschätzbar?

Einrichtung eines Benutzerkontos

Bedarfsgerechte Nutzung 

Tastaturbedienung bei Touchscreen

Einsatz von Transkripten und Deskripten bei Audio-Elementen: Akustisch wahrnehmbare 

Informationen sind textuell beschrieben.
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Kriterien für Barrierearmut bei Messengern
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Kriterien für Praktikabilität
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Ergebnisse (1)

1. Konflikt zwischen Datenschutz und Barrierearmut und Features

a) Populäre Technologien wie WhatsApp: Mängel beim Datenschutz 

b) Datensicherere Alternativen: Abwägen zwischen Features und Barrieren ist mit Ergebnissen möglich.

c) Interessante Alternativen existieren!

2. Maßnahmen zur Auswahl privatsphäreschützender Software:

a) Datensicherheit alleine (z.B. SchoolCloud, Threema, Jabber, Hoccer, Wire) sind keine ausreichenden 

Kriterien

b) Kriterien für organisationale Umsetzbarkeit oder Praktizierbarkeit müssen in pädagogischen 

Kontexten mitentwickelt und geprüft werden, bevor organisationale Entscheidungen getroffen werden 

können.

c) Weit gefasster Inklusionsbegriff zur Formulierung barrierearmer Kriterien (wg. zunehmend 

heterogenen Bedarfe von Kinder- und Jugendlichen)
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Ergebnisse (2)

3. Fehlende Informationen für Fachkräfte

 Fehlende Handlungsempfehlungen und Info-Pool für Fachkräfte

 Die Ergebnisse zeigen, dass zu wenig gesicherte Erkenntnis über Eigenschaften 
und Auswirkungen von Softwareeinsatz und Softwareauswahl existiert. 

 Abgleich mit (soziotechnischen) Erkenntnis über Eigenschaften und Auswirkungen 
von Softwareeinsatz und Softwareauswahl existiert. 

 Verlässliche beständige Informationsquellen sind inexistent, nicht pädagogisch 
aufbereitet und erschweren es Bildungseinrichtungen, eigenständige, informierte 
zuverlässige Entscheidungen zu treffen.
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3. Resümee
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Technische, pädagogische, organisatorische 

Herausforderungen und Maßnahmen

1. Geschäftsmodelle für datensichere digitale Anwendungen für Bildungskontexte: erreicht 

großen Bevölkerungsanteil und die gesamte künftige Generation. (war Geschäftsmodell von 

Microsoft Office mit Intel-Schulungen für LehrerInnen)

2. Problematik der Auswahl von Software nach Kriterien: schnelle Innovationszyklen der Software 

und die damit verbundenen Schwierigkeiten organisationaler Entscheidungen. Lösungsansatz: 

Vereinbarung mit Herstellerfirma für Erfüllung festgelegter Kriterien.

3. Pädagogische Herausforderung: Zur Qualitätssicherung und -entwicklung von Bildungsprozessen 

fehlt die notwendige digitale Infrastruktur in den Bildungseinrichtungen

4. Bildungsauftrag nachkommen: Menschen mit ihren Kommunikationsbedürfnissen nicht allein lassen, 

sondern anleiten!

5. Forderungen nach lebenslanger Bildung, integrierter und vernetzter Bildung benötigen entgrenzte

(nicht nur innerhalb der Bildungseinrichtung) Kommunikationstechnologie.
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Technische Herausforderung

 Ökomische Zwänge und Beschränkungen

 Finanzierung (gute Dienste kosten, entweder Geld oder Daten)

 Up-to-Date Halten
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4. Vorschläge
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Vision

 Vision:

 Eigenentwicklungen XMPP für staatliche Bildungseinrichtungen

 wie bei Email: plattformunabhängige Kommunikation: jeder wählt eigenen Anbieter, der eigene Bedarfe 

erfüllt (Barrierefreiheit), aber gemeinsame Kommunikation ist möglich (Inklusion)

 Jabber mit XMPP-Protokoll ermöglicht das. Diverse Apps wie Conversations, JabMe, ChatSecure, 

Gajim auf diversen (auch eigenen) Servern kommunizieren miteinander. (Anleitung: https://www.freie-

messenger.de/dateien/conversations/Anleitung_Conversations.PDF )
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https://www.freie-messenger.de/dateien/conversations/Anleitung_Conversations.PDF


Conversations/Pix-Art/ChatSecure/Zom/Gajim, … 
(also: XMPP Client)

1. Sicher

2. Eigener Serverbetrieb möglich

3. Diverse App-Entwicklungen denkbar, für alle Bedarfe 

(Barrierefreiheit, Sprachen, Vorlieben)

4. Desktop-only möglich – kein Zwang zum Handy

5. Anbieter-, plattform-, server-übergreifend

6. Kostenfrei

7. Open Source: Bildungsanbieter könnten weiterentwickeln



Pädagogik

 Medienkompetenz und Datenkompetenz: Verpflichtende Vermittlung  Lernende , und 

zusätzlich medienpädagogischer Kompetenz an Fachkräfte in Studium und Weiterbildung 

(Siller/Tillmann/Zorn2020). PädagogInnen als Vorbilder Auswirkung auf die Medienkompetenz von 

SchülerInnen aus (vgl. Sievert 2019). 

 Konzeptentwicklung: für datenschützende Integration digitaler Kommunikationssoftware in 

Lern- und Arbeitskontexte

 Information: Erreichbare und verständliche Nachschlagewerke zu empfehlenswerter Software

 Transparente Vorgabe oder Aushandlung der gemeinsam genutzten Dienste (Vermeidung 

von Exklusion)

 Schulauftrag Bildung: für epochaltypische Schlüsselprobleme (Klafki 1974, 2007), also auch 

digitale Kommunikation
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Organisatorische Herausforderung

 adäquate, praktikable, technologiebezogene Verhaltensvorschläge: Forderungen nach individueller 

Medienkompetenzerweiterungen individualisieren das Problem. Sie müssen unterfüttert werden mit.

 Klärung der Zuständigkeiten

 Erstellung eines Angebots statt Negieren des Bedarfs: Berücksichtigung technischen Wandels

 Entwicklung bedarfsorientierter Angebote an Kommunikationssoftware auf Landes-/Behördenebene

 Konzeptentwicklung für datenschützende Integration digitaler Kommunikationssoftware in Lern- und 

Arbeitskontexte

 Erreichbare und verständliche Nachschlagewerke zu empfehlenswerter Software

 Interdisziplinäre Forschung (Informatik, Recht, Pädagogik, Soziale Arbeit), um verlässliches Wissen über 

privatsphäresichernden Einsatz von Software zu produzieren. 

 Zusammenschlüsse von Bildungseinrichtungen (DFN, Sciebo in NRW), die geeignete verlässliche 

Software-Alternativen oder Tenants entwickeln, um Schnelllebigkeit von kommerziellen Entwicklungen 

und geänderten Berechtigungen entgegen zu treten.
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Ziele der Bewertung barrierearmer und 

datensicheren Messenger-App

 Adaptierbare Handreichung mit verlässlichen Informationen zu Kommunikationssoftware:

Datenschutz

 Schulrecht

DBSH-Ethik

 Barrierefreiheit

Beispiel: Unsere Messenger Studie mit Tabellen 'Barrierearmut' und 'Praktikabilität. Mit guter 

Informationsgrundlage können Bildungseinrichtungen und soziale Einrichtungen selbst Apps 

bedarfsgerecht überprüfen und individuell entscheiden.

Problem: Technischer Wandel – wie up-to-date halten?

Benötigt: Finanzierte Organisation/Stelle mit Crowd Intelligence
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Vielen Dank! Wie sind Ihre Erfahrungen?
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