Privatsphareschitzende Software flr Bildungseinrichtungen

— Technische, organisatorische und padagogische Malihahmen am
Beispiel einer Studie zu Messenger-Apps —

Isabel Zorn, Jule Murmann, Asmae Harrach-Lasfaghi

Jahreskonferenz des Forum Privatheit pe—— Technology TEChn0|09y
21. bis 22. November 2019 in Berlin ‘ s Zusammen. Bundesmiristeium . i
,Aufwachsen in iberwachten Umgebungen — Wie lasst o E F - S L o Forg .?lr.ltslévi:‘ences R\ Arts %Clences
sich Datenschutz in Schule und Kinderzimmer umsetzen? far Deutschland  EURCPAISCHE UNION : TH KOI“




Inhalt

1. Zur Ausgangslage

1.1. Situation Bildungseinrichtungen und Soziale Arbeit

1.2. Besondere Anforderungen Bildungseinrichtungen und SozArb an
Messengerkommunikation

2. Studie: Messenger-Research

2.1. Methode
2.2. Kriterien fur datenschiitzende und barrierearme Messebger-Apps
2.3. Ergebnisse

3. Resumee

3.1 Benennung der technischen, padagogischen organisatorischen Herausforderungen und
MalRnahmen

3.2. Handlungsempfehlungen und Forderungen

3.3. Handreichung zur Bewertung barrierearmer und datensicheren
Messenger-App

4. Literaturverzeichnis

21.11.2019 Isabel Zorn, Jule Murmann, TECh“OIOgy

. e Technology .
Asmae Harrach-Lasfaghi .\ESF - oo @ | b Arts Sciences @l\\) Arts Sciences

: d Forschung e
Gestalten. TH KoIn s 2
far Deutschian d EUROPAISCHE UNION T H KOI n



1. Zur Ausgangslage
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1. Ausgangslage: Bildungseinrichtungen
und Soziale Arbelt

» Fehlende verlassliche Information flr praktikable Kommunikations-Software trotz hohen
Bedarfs
= Anspruchsvolle Recherchesituation

= Fehlende Konzepte flr die Etablierung datensicherer Software in Bildungsinstitutionen
(Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt 2014, Digitalcourage e.V. 0.J.)

= Bedarfe fur datensichere Kommunikation und Software im Bildungskontext steigen

= Uberlassung der Problematik an Mitarbeiter*innen — Rechtsilibertretungen!

» Weitere Rechte/Verordnungen aul3er Telekommunikation missen im institutionellen
Kontext beachtet werden (Schulrecht)

= Curricula: Keine verpflichtende medienpadagogische Ausbildung fir Fachkrafte
(Zorn/Tillmann/Kaminski 2014; Imort/Niesyto 2014)
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Wachsende Kommunikationsbedarf in
Soziale Arbeilt

= Orientierung an Lebenswelt (an Kommunikationsweisen)

= Mobilitat

= Streetwork

= Erreichung vulnerabler Gruppen (obdachlose Menschen, Menschen ohne
Festnetzanschluss, ohne Geld auf der SIM-Karte, familidre Gewalt,
Migrationsarbeit...)

= Teilhabe (z.B. in stationaren Einrichtungen Jugend- / Behindertenhilfe, Mangel
beschreibt Bosse et al. 2016)
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Ausgangslage wachsende Kommunikationsbedarfe

Inhaltliche Verteilung der Internetnutzung 2008-2018
- in Prozent - Wichtigste Apps 2018
- bis zu drei Nennungen -

WhatsApp

YouTube

Snapchat
Spotify
Facebook
Google
Netflix
mEommunikadon msplele | niggy marlonssuche mUnterhalung (z.B. Mu 1] 25 ] 75 100
Cuelle: JIM 2008-TTM 201E, Ar wMadmen  miungen
2007 2008 zw:)
{0-L.218.: (n-L.208), {0-1.200) Quelle: JIM 2018, Angaben in Prozent, Nennung ab 3 Frozent (Gesamdt), Easis: Befragte, die Apps zuf threm Geriit heben, n=1.149
Quelle: JIM 2007-JIM 2018, Angaben in Mi *And der Fragestell Basis: alle Befragten

Knapp die Halfte ihrer Lern-/und Hausaufgabenzeit
arbeiten die zwolf- bis 19-jahrigen Schilerinnen und
Schiler jeden Tag zuhause am Computer oder im In-
ternet fur die Schule. (JIM2017)
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Wachsende Kommunikationsbedarfe in
Schule/Hochschule/berufliche Ausbildung

= Whats-App Kommunikationsform zwischen Eltern, Lehrerinnen und Schilerinnen (Schulorganisation,
Informationsaustausch, Kollaboratives Lernen per Messenger) (vgl. Pélert 2018).

= Uber die Halfte der Kinder und Jugendlichen geben an, dass sie sich ohne Smartphone die
Schulorganisation nicht mehr vorstellen kbnnen, so das Ergebnis der JIM-Studie 2016 (mps 2016, s. 6).

= WA, YT, GoogleDocs zunehmende Nutzung durch Lernende (JIM 2017, Bertelsmann 2017 S. 23)

= Nutzung Whatsapp fur schulische Zwecke unzul&ssig (s 31 NSchG ) (vgl. LD-Niedersachsen 2018, S. 1). Schleswig-
Holstein: jegliche Messenger unzulassig; ungeklarte schulrechtliche, organisatorische Fragen
(Veraktung) (Lbs-sH 2016).

* Niedersachsen ,Masterplan Digitalisierung” ab 2021 Smartphone als Lernmittel. ,Digitalpakt®: digital
gestutzte Unterricht mit Messenger und Datei-Austausch. Datenschutzkonforme Alternativen zu WA,
Dropbox, Google Drive, etc (vgl. Polert 2018) fehlen aber!
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\WWarhceende Knmmiinikatinnehedarfe
Nutzung des Internets fiir die Schule 2017

Nutzung zuhause

lutzung im Unterricht

[ i
T T

50 75 100

mtaglich mmehrmals pro Woche einmal/Woche meinmal/14Tage einmal/Monat ' seltener Mnie

Quelle: JIM 2017, Angaben in Prozent
2111, Basis: alle Schuler, n=976
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Risiken
= Datentransfer, Weitergabe sensibler Daten, teilweise unwissentlich
= Uberlassung von Daten flr (predictive) Analytics mit unvorhersehbaren Konsequenzen (z.B.
Depressionsdiagnostizierung anhand geposteter Instagram-Fotos) (Reece/Danforth 2017)
= Digitale Ungleichheit (Bos u. a. 2014; Klein/Pulver 2019, Iske/Kutscher 2020) (Initiative D21 e.V. 2018, S. 24)

= Informationsunsicherheit: Was mussen/durfen Lehrer*innen, Sozialarbeiter*innen nutzen?
= Lernende alleine lassen.
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Medienkompetenz — Digitalkompetenz

Sensibilisierung fir Datenschutz (Medienkritik) teilweise vorhanden, ABER:

* Fehlende Medienkompetenz (Medienkunde) bei der Wahl sicherer Kommunikationssoftware
(Initiative D21 e.V. 2018, 21ff)

» Fehlende Unterstitzung (Angebote, Aufklarung) von Bildungseinrichtungen bei der Wahl sicherer
Kommunikationssoftware

= Trotz DSGVO und Landesschulgesetzen werden kritische Software und Apps (i.F. Software),

beispielsweise WhatsApp in Schulen und sozialen Einrichtungen eingesetzt (Klassenchat,
Streetwork, Wohngruppen) (zorm 2017)

= Mangelhafte Medienkompetenz als Erklarung greift zu kurz (zorn 2017).
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Bestehende Informationsportale zu sicherer Software

' Problem: nicht aussagekraftig genug fur Entscheidungen tber
institutionalisierten Einsatz

Me and my shadow: https://myshadow.org/resources
Do not Track https://donottrack-doc.com/de/episodes/
Digital Courage: https://digitalcourage.de/digitale-selbstverteidigung/

Klicksafe: www.Klicksafe.de

FIVE SIMPLE STEPS

o take more control over your data.

EcsAaTAE®A
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Klicksafe.de

Impressum | Datenschutz | Presse | Sitemap

! Kli[:l{@de L Newsletter abonnieren

Die EU-Initiative fiir mehr Sicherheit im Netz

i e e P e —
Suchbegriff
/

English | pyccrom | Tirkge | 2=

AGB?! Durchblicken bei a0l

Nutzungsbedingungen 29102019
Neue Folgen der ZDF-Videoreihe "App+on"

ure
Nutzungsbedingungen veroffentlicht

Unterrichseinheit 2u Vestrigen
it Agps und igitalen Spiclen

AGB sind fiir viele eine lastige
Pflicht, um Apps und Dienste zu
nutzen. Mit der neuen 28.10.2019

Unterrrichtseinheit kann die _/ »Mama, darfich dein Handy?“ - Neuer
Reihe ,Nutzungsbedingungen Saferinternet.at-Folder fiir Eltern
kurzgefasst™ im Unterricht

besprochen werden. 23.10.2019

Medienpidagogisches Ratselbuch mit
Arbeitsblittern fiir Grundschulkinder

22.10.2019

Deutscher Kindersoftwarepreis TOMMI
verliehen

Alle Meldungen anzeigen

w

e mit! AGB?! Durchblicken bet NEU:
Nutzungsbedingungen

klicksafe fiir Eltern klicksafe fiir Pidagoginnen

7 SR “

Kicksafe unterstiitzt Sie als Eltern dabei,
Ihr Kind Schritt fir Schritt an Internet,
PC-Spiele, Smartphone und Apps
heranzufiihren.

In diesem Bereich finden Sie Materalien,
Unterrichtseinheiten und Arbeitsblatter
rund um die Themen Internetsicherheit

und Medienkompetenz.

klicksafe bietet Materialien fiir
Lehrkrafte, Eltern, Jugendliche und
Kinder. Die Materialien gibt es zum
Download oder als Printversion.

Zur Materialiibersicht

Zur Elternseite Zum Bestellsystem

Zum Bereich fiir Lehrkrifte

[ errEesafe fir Kinder ~

1
klicksafe mehrsprachis S|/ klicksafe fiir Jugendliche [ o
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Me and my shadow

https://myshadow.org/increase-your-privacy e
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ABOUT  TRACKING

ME ey

SHADOW CONTROL YOUR DATA

SIMPLE HOW-T0S

INVESTIGATIONS

FIVE SIMPLE STEPS

To take more control over your data.

1. CHANGE SETTINGS
Follow our how-to guides for boosting your privacy as you browse the internet and use social media.

2. INSTALL ADD-ONS/EXTENSIONS TO BLOCK TRACKERS
See how to make your website visits a lot more private in just ten minutes.

3. USE ALTERNATIVE TOOLS: EMAIL, CHAT, SEARCH, etc

Keep your data out of corporate hands by using alternative, free and open source tools. Find out what's out
there!

4. EVALUATE YOUR TOOLS

Key questions to ask about the tools and services you're using now, and about those you're thinking about
using.

5. PRIVACY AND SECURITY BASICS
Make these five things a habit.

i AOUT  TRACKNG  CONTROL YOURDATA.  IVESTIGATIONS  TRAN AP
» s J

<< Privacy Settings >>
How to => Twitter

Weicome to the Alternative App Centre: A collection of open-source tools, apps and services recommended by Tactical Technology Collective for t
privacy and control, plus a selection of guides, tutorials, and videos to heip you better understand and manage your digital traces.

BE8

How to: Chrome How to: Firefox NoScript

Browsing the web
HTTPS Everywhere Oddox Orbot
Chats, calls and messaging

Privacy Badger
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Do not track

elon 1n
SIW 11

SO1EO1
Morgen

Wer verdient an unseren Daten?
Erfahren Sie mehr Giber den
weltweiten Handel mit intimen
Details aus unserem Leben - ein
Multimilliarden-Geschéft, das wir
kaum mehr unter Kontrolle
haben.

1EO02 : Breaking Ad

Wie werden wir im Internet
uberwacht und was wiére, wenn
wir damit Schluss machen
wiirden? Ein Blick in die
Geschichte des Tracking und
warum das Ausspal

Geschaft wurde.

SO01EO03 : Ich “like”,
also bin ich

Wenn ich nur ein paar Mal auf
Facebook ,,Gefallt mir* anklicke,
gebe ich doch nicht viel von mir
preis, oder? Falsch gedacht. Der
Blogger und TV-Moderator
Richard Gutjahr nimmt Sie mit in
die unglaubliche Welt des Online-
Profiling.

SO01E04 : Der Spion in
lhrer Tasche

Wer sind Sie? Wohin gehen Sie?
Was tun Sie? Ihr Handy spioniert
Sie die ganze Zeit aus und kennt
Ihre Geheimnisse. Aber wem
erzahlt es davon?

SO1EO5 : Big Data: die
Welt der Algorithmen

Sagten Sie Big Data? Entdecken
Sie selbst die Regeln der
algorithmischen Auslegung ... und
deren Fallstricke.

SO1EO06 : Die Ich-
Zeitung

/ 3

Wir finden unsere taglichen
Nachrichten zunehmend in den
sozialen Netzwerken. Das aber
bedeutet Algorithmen und nicht
Redaktionen entscheiden {iber
unseren taglichen Lesestoff. Wie
beeinfiusst die so genannte
Filterblase unsere Sicht auf die
Welt?

S01E07 : Um die
Zukunft zu @ndern,
hier klicken

Wie geht es weiter mit dem
Online-Tracking? Wir haben die
Daten aller registrierten Do Not
Track-Nutzer analysiert und drei
Zukunftsprognosen ermittelt.
Welche davon es wird - das
hangt von Ihnen ab.
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Digitalcourage

https://digitalcourage.de/digitale-selbstverteidigung B 9% e U & ¥ B | Q Suchen
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Digitale Selbstverteidigung

Anleitung zur Selbsthilfe

Kaum eine Woche vergeht, ohne dass
neue Ungeheuerlichkeiten offenbart
werden, wie Geheimdienste und
GroRkonzeme sich intimste
Informationen (iber uns
zusammenstehlen. Und was macht
unsere Politik? Wenn sie nicht gerade
eigene Datensammelprojekte anstoRt,
tragt sie in keinster Weise zum Schutz
unserer Privatsphare bei. Dann
miissen wir uns wohl oder ubel selbst
schutzen. Die gute Nachricht ist: Es gibt
viele Moglichkeiten, sich selbst zu
schitzen. Und nicht alle davon sind
aufwandig oder kompliziert.

Die Digitale Selbstverteidigung aktuell zu halten ist viel Arbeit. Unterstiitzen Sie uns mit
einer Spende oder Mitgliedschaft.

Selbstverteidigung fur Eilige

Du willst nicht, dass Dich Unternehmen

Hier finden Qie Tinne 7ur Ninitale Qalhctuartaidining fiir
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Fragestellungen

1. Welche Kriterien muss privatspharesichernde Software fur Bildungsbedarfe,
besonders kollaboratives Lernen, erftillen und welche technischen,
organisatorischen und padagogischen Mallhahmen mussen ergriffen werden?

2. Kann Kommunikationssoftware wie z.B. Messenger zur Erreichung eines breiten
schutzbedurftigen Bevolkerungsanteils in Bildungskontexten und Sozialer Arbeit
eingesetzt werden? Und zwar so, dass Privatsphare geschutzt bleibt und die
DSGVO eingehalten wird?
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Situation von Bildungseinrichtungen und Soziale Arbeit

1.Zum Verhaltnis von Bildungseinrichtungen und Sozialen Arbeit
= Bildungseinrichtungen: Kernauftrag in der formalen Bildung verortet
= Soziale Arbeit: kompensatorischen Bildungsauftrag (im Zuge gesellschaftlicher und digitaler
Transformation) zur Befahigung einer individuellen Lebensflihrung (chiapparini etal. 2018, s. 7)

2.S0ziale Arbeit: bedeutsamer Bereich fur den Einsatz privatspharewahrender
Software ->in Schule integriert!
Und: -> erreicht breiten Bevolkerungsanteil mit ihren Angeboten!

3.Bildungspolitische Vorgaben:
= Schulgesetze (Schulen), Hochschulgesetze (Hochschulen)

4.\Vorgaben der Verbande und Trager (Soziale Arbeit):

= Umgang mit vulnerablen Gruppen und sensiblen Daten
= DBSH-Ethik,
* Inklusion als Auftrag

.L}I\I RRK l\r'l-O 21 2
DN\, \IU J, £1, £O
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Besondere Anforderungen: Bildungseinrichtungen und
SozArb an Messengerkommunikation

= DSGVO-konform

= FUr Schulen missen nicht nur telekommunikationsrechtliche, sondern auch schulrechtliche
Aspekte beachtet werden, die auch die Inhalte einer Kommunikation betreffen und deren
Veraktung sowie Erstellung auf privaten Geraten.

= Kommunikationsbedarfe

= Heterogenitat/Inklusion/Gerateausstattung
= Alter

= Freiwilligkeit und Einwilligung in Nutzung

= Organisationsebene *

Fragestellung: Was folgt daraus fur Kriterien an
digitale Kommunikation?

h-Lasfaghi Fisoraman) _ Technology .
Asmae Harrach-Lasfaghi ey PRV ... A Arts Sciences
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2. Studie: Messenger-Research
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Methode

|. Erhebungsphase

1.Recherche Messenger
2.Recherche Kriterien- und Checklisten

3.Experten-Befragung ad-hoc Telefonate/Emailanfragen
(Datenschutzbeauftragte, Mitarbeitende Soziale Arbeit, Lehrerinnen)

Il. Erstellung Kriterien

1.Prufung Basisdaten
2.DSGVO-Konformitat als Ausschlusskriterium

l1l. Prifung Praktikabilitat

1.Auswahlliste vielversprechender Messenger
2.Barrierefreiheit

21.11.2019
Isabel Zorn, Jule Murmann, S—— TEChn0|Ogy

. ! Technology .
Asmae Harrach-Lasfaghi \ESF - g:;‘;’:,’:’e" @# ?u;f;’“rg““m Arts Sciences .@ I\Q) Arts Sciences

. . » d For g se
Europdischer Sozialfond ol .o
Selte 20 > olpuv :e:ll(::l :::: EUROPAISCHE UNION oo, TH KOIn T H Kol n



a.

Herleitung und Begrindung der Kriterien

Datenschutz, Privatsphére c. Praktikabilitat in Organisation
(1) DSGVO (1) Nutzerinneneigenschaften (Alter U16!)
(2) DBSH-Ethik (2) Finanzierung
(3) Schulrecht Hnisch fwand
Barrierearmut (3) Technischer Aufwan
(4) Zustandigkeiten,

(1) UN-BRK, 89, 821, 822, 8§24 Einverstandniserklarungen
2) Teilhabe SGB 8
(2) Teilhabe ’ (5) Geratebesitz, Dienstgerate
(3) Inklusion SGB 12
(4) BITV 2.0, APP-OKK (6) Weiterbildungsbedarfe?

o (7) Ablaufe, Kommunikations-
(5) Intuitive Bedienung /Dokumentationsstrategien
(6) Zielgruppenspezifische Bedarfe (z.B. Lese-

/Schreib-/Sprachschwierigkeiten) (8)

Alltagspraxis und —integration

(9) Interne und externe Nutzung?
21.11.2019
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Kriterien fur Datenschutz

- Gesamteindruck nach der Europaische Datenschutz-Grundverordnung: Konform nach Art. 5
DSGVO

Standort des Dienstes

| Infrastruktur des Dienstes

~ Einwilligung: Altersfreigabe (Art. 8 DSGVO)

Anmeldung: Sind pD (Telefonnummer, E-Mail ect.) fur die Anmeldung notwendig?

Prinzip der Datensparsamkeit: Speicherung der Nutzerdaten/ Meta-Daten

Store and Forward: Teilstreckenverfahren der Datentbertragung

Datentransfer: Schitzt die App meine Nachrichten und Anhénge?

Prinzip der Zuganglichkeit und Offenheit: Ist die Datenschutzerklarung auf Deutsch verfliigbar?
End-to-End Verschlisselung

VerschlUsselung & Datensicherheit: Welche Kryptographische Methode wird angewendet?
Prinzip der Offenheit: Bietet das Unternehmen einen Transparenzbericht?

Revisionsfahigkeit: Es kann festgestellt werden, wer wann welche personenbezogenen Daten in
| welcher Weise verarbeitet hat.

" DSGVO-Siegel

Standort-Traking: Sendet die App ungewollt den Standort?

Adressbuch: Was geschieht mit Kontakten aus dem Adressbuch? Werden die Kontaktdaten
hochgeladen?

Wie finanziert sich die App?

~ Open Source: Ist der Quellcode offen?

Basics

Grundprinzipien
nach DSGVO

Weitere
Kriterien
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Kriterien f( |

Datensicherheit und Datenschutz nach DSGVO

Di Messenger Threema Hoccer Wire SiD ChatSecure Conversations
IDi
Website htepr:ffthrocma.chfen httpr:fthoccer.comd httpr:ffuire.comfent hetpr:firid.cofder hererffuggiabber.orar
Anbicter Threema GmbH Hoccer Betrieh= Epherehox UG XMPP-Client=
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Kriterien fur Barrierearmut bei Messengern (1)

Basic

Bedienbarkeit &
Steuerbarkeit

Kompatibilitat mit den in Smartphones integrierten Bedienhilfen - Assistive
Technologien

Steuerung: Die Steuerung beinhaltet ein intuitiv aufgebautes Menl, klare und tiberschaubare

Grofde und Platzierung der Bedienfelder: Angemessene Grél3e, Positionierung und die
einhandige Bedienbarkeit

Einheitliches Layout: Die Oberflache hat eine klare Struktur, einfache Darstellung &
kontinuierlich auf der gleichen Art und Weise aufgebaut.

Bildschirmauflosung: Inhalte der App werden in einer angemessenen Auflosung angezeigt

App-Struktur: Einfache Struktur, die den Zweck der App unterstitzt.

Bildschirmausrichtung und Touchscreen Bewegungen

Eingabe: Einfache und prazise Eingabe von Texten.

Verstandlichkeit & Erlernbarkeit: Intuitive Nutzung - Bedienung und Navigation sind

selbsterklarend.
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Kriterien fur Barrierearmut bel Messenger-Apps 2

Wahrnehmbarkeit

& Oberflachen-

Multimedia Zugang

Asthetik

Vermeidung unndétiger grafischer Komplexitat

Farb- und Kontrast-Einstellungen: Visuelle/Haptische Response

Schriftgrafiken: Individuelle Anpassung an die personlichen Bedurfnisse.

Kontrast: Angepasster Kontrast bei mobilen Geraten aufgrund immer wechselnder
Lichtverhaltnisse.

Einheitliches Design: Verwendung von Standards und Betriebssystem -lcons des Endgerats

Veranderbare TextgroR3e

Inhalte: Grafische Darstellungen miissen so gestaltet sein, dass keine epileptischen Anfalle
ausgelost werden kbnnen

Nutzbarkeit flr Zielgruppen einschatzbar?

Einrichtung eines Benutzerkontos

Bedarfsgerechte Nutzung

Tastaturbedienung bei Touchscreen

Einsatz von Transkripten und Deskripten bei Audio-Elementen: Akustisch wahrnehmbare
Informationen sind textuell beschrieben.
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IO Praktikabiliit der Messenger-Apps [getestet im Projekt I0iT) filter U1E Kosten
Herunterladen und Messenger einrichten Los legen!
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Ergebnisse (1)

1. Konflikt zwischen Datenschutz und Barrierearmut und Features

a) Populare Technologien wie WhatsApp: Mangel beim Datenschutz
b)  Datensicherere Alternativen: Abwagen zwischen Features und Barrieren ist mit Ergebnissen maoglich.
c) Interessante Alternativen existieren!

2. MalRnahmen zur Auswahl privatsphareschitzender Software:

a) Datensicherheit alleine (z.B. SchoolCloud, Threema, Jabber, Hoccer, Wire) sind keine ausreichenden
Kriterien

b)  Kriterien flr organisationale Umsetzbarkeit oder Praktizierbarkeit missen in padagogischen
Kontexten mitentwickelt und geprift werden, bevor organisationale Entscheidungen getroffen werden
konnen.

c)  Weit gefasster Inklusionsbegriff zur Formulierung barrierearmer Kriterien (wg. zunehmend
heterogenen Bedarfe von Kinder- und Jugendlichen)
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Ergebnisse (2)

3. Fehlende Informationen fur Fachkrafte

* Fehlende Handlungsempfehlungen und Info-Pool flr Fachkrafte

= Die Ergebnisse zeigen, dass zu wenig gesicherte Erkenntnis tUber Eigenschaften
und Auswirkungen von Softwareeinsatz und Softwareauswahl existiert.

= Abgleich mit (soziotechnischen) Erkenntnis tGber Eigenschaften und Auswirkungen
von Softwareeinsatz und Softwareauswahl existiert.

= Verlassliche bestandige Informationsquellen sind inexistent, nicht padagogisch
aufbereitet und erschweren es Bildungseinrichtungen, elgenstandlge Informierte
zuverlassige Entscheidungen zu treffen.
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3. Resimee
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Technische, padagogische, organisatorische
Herausforderungen und Mal3hahmen

Geschaftsmodelle flr datensichere digitale Anwendungen fir Bildungskontexte: erreicht
grolRen Bevodlkerungsanteil und die gesamte kinftige Generation. (war Geschaftsmodell von
Microsoft Office mit Intel-Schulungen fir Lehrerinnen)

Problematik der Auswahl von Software nach Kriterien: schnelle Innovationszyklen der Software
und die damit verbundenen Schwierigkeiten organisationaler Entscheidungen. Losungsansatz:
Vereinbarung mit Herstellerfirma fur Erflllung festgelegter Kriterien.

Padagogische Herausforderung: Zur Qualitatssicherung und -entwicklung von Bildungsprozessen
fehlt die notwendige digitale Infrastruktur in den Bildungseinrichtungen

Bildungsauftrag nachkommen: Menschen mit ihren Kommunikationsbedtrfnissen nicht allein lassen,
sondern anleiten!

Forderungen nach lebenslanger Bildung, integrierter und vernetzter Bildung bendétigen entgrenzte
(nicht nur innerhalb der Bildungseinrichtung) Kommunikationstechnologie.
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Technische Herausforderung

= QOkomische Zwange und Beschrankungen
= Finanzierung (gute Dienste kosten, entweder Geld oder Daten)
= Up-to-Date Halten
21.11.2019 . Technology
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4. Vorschlage
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Vision

= \ision:

= Eigenentwicklungen XMPP fur staatliche Bildungseinrichtungen

= wie bei Email: plattformunabhangige Kommunikation: jeder wahlt eigenen Anbieter, der eigene Bedarfe
erflllt (Barrierefreiheit), aber gemeinsame Kommunikation ist moglich (Inklusion)

= Jabber mit XMPP-Protokoll erméglicht das. Diverse Apps wie Conversations, JabMe, ChatSecure,

Gajim auf diversen (auch eigenen) Servern kommunizieren miteinander. (anleitung: https:/www.freie-
messenger.de/dateien/conversations/Anleitung_Conversations.PDF )
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https://www.freie-messenger.de/dateien/conversations/Anleitung_Conversations.PDF
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Padagogik

Medienkompetenz und Datenkompetenz: Verpflichtende Vermittlung Lernende , und
zusatzlich medienpadagogischer Kompetenz an Fachkrafte in Studium und Weiterbildung
(Siller/Tillmann/zorn2020). Padagoglnnen als Vorbilder Auswirkung auf die Medienkompetenz von
Schilerlnnen aus (vgl. Sievert 2019).

Konzeptentwicklung: fir datenschitzende Integration digitaler Kommunikationssoftware in
Lern- und Arbeitskontexte

Information: Erreichbare und verstandliche Nachschlagewerke zu empfehlenswerter Software

Transparente Vorgabe oder Aushandlung der gemeinsam genutzten Dienste (Vermeidung
von Exklusion)

Schulauftrag Bildung: fir epochaltypische Schitsselprobleme (Klafki 1974, 2007), also auch
digitale Kommunikation
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Organisatorische Herausforderung

adaquate, praktikable, technologiebezogene Verhaltensvorschlage: Forderungen nach individueller
Medienkompetenzerweiterungen individualisieren das Problem. Sie mussen unterflttert werden mit.

Klarung der Zustandigkeiten
Erstellung eines Angebots statt Negieren des Bedarfs: Bertcksichtigung technischen Wandels
Entwicklung bedarfsorientierter Angebote an Kommunikationssoftware auf Landes-/Behdrdenebene

Konzeptentwicklung fur datenschitzende Integration digitaler Kommunikationssoftware in Lern- und
Arbeitskontexte

Erreichbare und verstandliche Nachschlagewerke zu empfehlenswerter Software

Interdisziplindre Forschung (Informatik, Recht, Padagogik, Soziale Arbeit), um verlassliches Wissen uber
privatsphéaresichernden Einsatz von Software zu produzieren.

Zusammenschlusse von Bildungseinrichtungen (DFN, Sciebo in NRW), die geeignete verlassliche
Software-Alternativen oder Tenants entwickeln, um Schnelllebigkeit von kommerziellen Entwicklungen
und geanderten Berechtigungen entgegen zu treten.
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Ziele der Bewertung barrierearmer und
datensicheren Messenger-App

= Adaptierbare Handreichung mit verlasslichen Informationen zu Kommunikationssoftware:

— Datenschutz

— Schulrecht

— DBSH-Ethik

— Barrierefreiheit

Beispiel: Unsere Messenger Studie mit Tabellen 'Barrierearmut’ und 'Praktikabilitat. Mit guter
Informationsgrundlage kénnen Bildungseinrichtungen und soziale Einrichtungen selbst Apps
bedarfsgerecht tberprifen und individuell entscheiden.

Problem: Technischer Wandel — wie up-to-date halten?
Bendtigt: Finanzierte Organisation/Stelle mit Crowd Intelligence
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Vielen Dank! Wie sind Ihre Erfahrungen?

Prof. Dr. Isabel Zorn; isabel.zorn@Welth-koeln.de
Jule Murmann; jule.murmann@th-koeln.de@th-koeln.de
Asmae Harrach-Lasfaghi; aharrch@th-koeln.de
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