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Szenario
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Szenario

Institut far
Verkehrsforschung

Forschungsprojekt:

« Lassen sich Zusammenhange zwischen
Verkehrsfliissen und dem Stresslevel
beteiligter Verkehrsteilnehmer finden?

* Sind diese durch stadtebauliche
Faktoren beeinflussbar?

Adieu Einwilligung | Ulbricht & Weber | Forum Privatheit
3



Szenario

DEpIIEn MauE

"‘pn Sophiengemeinde

~ ) \ >
" ‘Invallden riedhof 4. \

‘be,, AN \
\ & Berlin Nordbahnhof @ &
* y —
vz«(a'-"& / . N
\ K m u Na_luﬁuﬂ‘ﬂe/museum
Mgseum fiir Naturkunde & e‘»_(@e"'")

S \
Invalidenpark U Rosenlha!g, e
P N mBlataBein) -
3 ¥ N\ Linienstralte
Harp|# J8r Bahnhof & }MQ}\S \
~ Museum flr... A
‘ | N suabe
/ 6&,,“ Qs
—— ' 5oty
e =
|' Universitatsmedizin & ¥ a
Berlin g Oranienburger Tor () =~ % p%%,
= 3 Yo, !
- Berlin Oranienburger abe T e <
1 \ =) < okal : N
£ Berh'm Hauptbahnhof \ %= Strafe I\e&mc\‘ ;.”% u Wemmmslers"hbm.?
x ¥
0= e \ JohannisstraBe 2
s - Friedrichstadt-Pelast
| ) S —Beflin * 7
- ~ @ s ——Ziegelstrae 7 / / .
\ K'V/J@//p = // % < Park/(nn by, Ha'dléon -
~ . - ! lin-Al .
i sﬁfop 0/9/_ h ﬁ/ % \ Berlin Hackescher Markt © ‘\%\@Q’c Cen /exanderplalz
h ) / \ %
Spreebogenpark ” \ nstaBe L = \ o
. N - Mare %, /) e 4 Berlin Alexandefplatz () @ —
—\:\ 3 N 2 /
’ 3 8 ¥/ \ Pergamonmuseum £ ® S+U Alexander ® S
_Admiralspalast « % (Berlinemee (¢
linFe — /-/8 =] +
Bundeskanzleramt = | Setiin F"“‘"q?"“ e Georgenstrale:
Bundestag (1) |

\ 5+U Friedrichstr: \
; Bhf (Bertin) B S B l
. /

Dmo\heensua(\e
' Reichstagsgebaude

\ strabe——— ‘ ‘ Deutsches
|\, ———porothee™ 3 |

{ | Historisches Museum
/ /Scheidemannstrale o2 —\ -— \ —
/ ——
: R0 - ~ A
) — —w— e 2
* / Brandenburgen{Tor [7] — 11 \\ 5 S
205\ ! \ \ & [
N Komische Oper BeljF‘m N he“ __pendinstrale= ‘?/4
sty I =
) gente  Aktuelle Verkehrslage ~ Flief3erc v w—"—— S ®
4 TR | L " ZeaveaRe z

Adieu Einwilligung | Ulbricht & Weber | Forum Privatheit
4

Berliner Dom .,

Gont "'\a‘\w

DDR Museum

i~

%
%

Nikolaiviertel &

- "2@/ 4 -/
ESMT GO WAL
Etropean % ' 8 B A M
School of... \ / 0 e BN ol
d N r ree—————



Szenario
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Szenario

Institut far
Verkehrsforschung
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Szenario

Institut far
Verkehrsforschung

Forschungsprojekt:

« Lassen sich Zusammenhange zwischen
Verkehrsflissen und dem Stresslevel
beteiligter Verkehrsteilnehmer finden?

« Sind diese durch stadtebauliche Faktoren
beeinflussbar?

- Erweiterung: Welchen Einfluss hat das Wetter?
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Szenario

Institut far
Verkehrsforschung

y 3

Adieu Einwilligung | Ulbricht & Weber | Forum Privatheit
9



Problem:

Eigentlich schon vorliegende
Daten lassen sich nicht fur
neue Nutzungsformen
kombinieren, da Einwilligung
und Zweckbindung nicht
gegeben sind.

illigung | Ulbricht & Weber | Forum Privatheit



Einwilligung & Zweckbindung
als Kernprobleme im Kontext
von Big Data



Big Data?
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Big Data: ,,Daten"-Perspektive

As of 2011, the global size of

By 2014, it's anticipated

40 ZETTABYTES fosaelin e — 420 MILLION
43 TRILLION GIGABYTES | : ’ Th 150 EXABYTES WEARABLE. WIRELESS
f data will be created by 2.3 TRILLION GIGABYTE E
202?).5:1 incre‘:siaof 30{') 2 (@] o: data are created :ach day e [ 161 BILLION GIGABYTES HEALTH MONITORS
times from 2005 02“ ,
iy
» FOUR V’s
S HOURS OF VIDED

are watched on
YouTube each month

400 MILLION TWEETS

are sent per day by about 200
million monthly active users

6 BILLION
D PEOPLE
have cell
phones

30 BILLION
PIECES OF CONTENT

are shared on Facebook
every month

0o 53

Most companies in the
U.S. have at least

100 TERABYTES
(100,000 GIGABYTES
of data stored

o
i IR

WORLD POPULATION: 7 BILLION

The New York Stock Exchange - Modemn cars have close to
Copines \ . 100 SENSORS

1TB OF TRADE ©0N®) vt rontr o wens
INFORMATION ( \ 4 fuel level and tire pressure

during each trading session

br b
Velocity, Variety and Veracity

Poor data quality costs the US
economy around

$3.1 TRILLION

Velocity

ANALYSIS OF
STREAMING DATA

%0 Veracity
! UNCERTAINTY
A OF DATA

in one survey were unsure of
how much of their data was
inaccurate

By 2016, it is projected
there will be

18.9 BILLION
NETWORK
CONNECTIONS

YYyYyryYyYyyyryy
oz GG ERRRREE

Sources: McKinsey Global Institute, Twitter, Cisco, Gartner, EMC, SAS, IBM, MEPTEC, QAS
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Big Data: ,Technologie"-Perspektive

HACE Theorem:

Big Data starts with large volume,
Heterogeneous, Autonomous sources with
distributed and decentralized control, and
seeks to explore Complex and Evolving
relationships among data.
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Informationelle
Selbstbestimmung?



«Informationelle Selbstbestimmung"

,Privacy is the claim of individuals, groups, or
institutions to determine for themselves when,
and how, and to what extent information
about them is communicated to others."

(Westin 1967, S. 7)

» Einwilligung zur Informationsweitergabe zu
festgelegten Bedingungen (Adressat, Zweck)
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Szenario

Institut far
Verkehrsforschung

A
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Frage:

MUssen wir uns von der
bisherigen (juristischen)
Handhabung der
(informierten) Einwilligung
verabschieden?



/- Szenario

e Problem
* Frage

AV

Bisherige

Losungsansatze

Hippocratic
Databases

Sticky Policies
Usage Control
Dynamic Consent

/
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Hippocratic Databases



Classical Database

® 3

v

customer order

customer address credit customer | transaction book status
ID card ID ID info
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Hippocratic Database

e 3

___________________

+purpose | Hl:l)ppogranc ‘
g +recipient atabase
——

Es

A 4

a

purpose attribute recipient retention

purchase customer address delivery-company | 1 month

customer order

puUrpose address credit puUrpose transaction book
card ID info
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Hippocratic Databases

Vorteile:

* Technische Umsetzung von Einwilligung und
Zweckbindung

* Beikorrekter Implementierung keinerlei Zugriff von
Unbefugten maoglich

Nachtelle:
* Inder Praxis recht selten genutzt (eher akademisches
Konzept)

* Beiforderierten Datenquellen misste jede einzelne
hippokratisch organisiert sein

* Nachtragliche Umstrukturierung erzeugt Aufwand
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Sticky Policies
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Privacy Privacy
Preferences Preferences

v

Privacy
Preferences
sticked on

Encrypted
Data

Encryption . ﬁ

Cleartext Encrypted
Data Data
Decryption Decryption
Key Key

__________________________________________________________________
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Data
Holder

S 2

Data
Utilizer

S 2

Trusted
Authority

2
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Sticky Policies

Vortelle:
* Kein Zugriff ohne Zustimmung der Trusted Authority (TA)
maoglich

* Alle Zugriffe konnen bei TA protokolliert werden

Nachtelle:
* Verfahren abhangig von dritter Instanz (= TA)

* Neben Richtlinienerstellung weitere Vorarbeiten
(VerschliUsselung, Transfer der Schliussel zu den TAs, ...)
notig

* Keine Verhinderung/Kontrolle von RegelUbertritten nach
Zugriff moglich
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Distributed
Usage Control



Provisions:

* Realisieren Zugriffskontrolle
(@hnlich Sticky Policies)

* Sind bei diesem Konzept
Voraussetzung fir weitere
Aushandlungen

Obligations:

» ,Vertrdge" Gber die
Bedingungen der Nutzung
angeforderter Daten
(Loschfristen, Begrenzung
von Kopiervorgangen u.a.)

* Enthalten auch maogliche
Kompensationen bei
Zuwiderhandlungen
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isierung

Initial
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Aushandlung

P
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Data
Utilizer
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Il

Data
Holder

Obligation Data

Provision
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Kontrolle

___________________

- Data R Control:
* technical mechanism to
prevent misuse

Observe:

* Observation of data handling

* If obligations are violated
activate ,Signal"

Signal:
* Tell Data Provider about
violation of obligation

Control Observe
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Distributed Usage Control

Vorteile:
* Zugriffs- sowie Nutzungskontrolle
* Teilweise technische Verhinderung von Fehlverhalten

* Signalisierung von RegelUbertritten I6st vorher fest-
gelegte Kompensationen aus

> ex-ante & ex-post Regulierung

Nachtelile:

* Implementierungsaufwand (Kontrollmechanismen
mussen auf allen beteiligten Systemen vorhanden sein)

* FuUrautonome Systeme weniger geeignet, da hohes Mal3
an Kooperation notig
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Dynamic Consent



Data
Holder
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request if
preferences
still valid

validation
or
update

P
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Dynamic Consent

Vorteile:

* Ermadglicht dynamische Anpassung von Nutzer-
praferenzen (auch bezgl. neuer Verarbeitungszwecke)

* Verhinderungvon ,broad consent"

Nachtelile:
* Implementierungsaufwand

* Anpassungen erzeugen Zeit-Aufwand durch
Kommunikation (= nur bedingt ,echtzeit"-tauglich)

Adieu Einwilligung | Ulbricht & Weber | Forum Privatheit
38



Szenario

Institut far
Verkehrsforschung

A
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Losungsansatz

Hippocratic
Data Integration



Privatsphare - Praferenzen

Auf dieses Datum darf zu folgenden
Zwecken zugegriffen werden:

* Forschung

o Generell
o Spezifisch
o Stadtentwicklung

o Pharmaforschung

O ...

RETIY  Demographische Erhebungen
Norab"-Einwilligungen zu graph ung

: o Generell
Kategorien von Zwecken und .
. o Spezifisch
potenziellen Verwendern .
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Privacy
Preferences
sticked on
Data

R

\ 4

___________________

Holder
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Hippocratic Data Integration Platform
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Szenario

Institut far
Verkehrsforschung

A
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\ Data Mining \ Data Mining \ Data Mining
[{r‘ Application ] [{v‘ Application ] [{r‘ Application ]

4 | )

= = = / \ / \ / \ Ontology based
— | + |=| + |= 9 ./'S ;\{\ /d\ 5 Knowledge
DR, Graph
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— — — ippocratic
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. requestif |
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Hippocratic Data Integration

Vortelile:
* Autonomie der Datenquellen bleibt erhalten
« Keine Anderungen bestehender Systeme nétig

* Technische Umsetzung von Einwilligung und
Zweckbindung (Kontrolle & Protokolle durch Plattform)

Nachtelile:

 Evtl. neuer einheitlicher Standard fur Datenschutz-
Praferenzen (evtl. Meta-Daten-Format) notig

* Juristische Ausgestaltung von Einwilligung und
Zweckbindung musste reformiert werden
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Fazit

Mit,Vorab-
Bisherige It’: orab-
Losungsansatze £US |mrr!u.ng g
Kategorisierung
von Zwecken und
sind fUr Echtzeit- Verwendern sowie
Einwill 4 anwendungen mit Moglichkeiten zur
INWIIgUNg on heterogenen, dynamischen
Zweckbindung autonomen und Anpassuna kénnte
funktionieren in verteilten . fp " g I
der momentan Datenquellen :; ﬁ)rms onene
angewandten nicht praktikabel elbstbestimmung
. : N 4 auch in Big Data
Form fur viele Big lici
Data Szenarien Kontexten realisiert
werden.

nicht.
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Einwilligung &

Zweckbindung
,nheu" denken




Bitte komm bld, '
gut erholt und neu
aufgestellt, wieder.
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Kontakt

Max-R. Ulbricht

Technische Universitat Berlin
Information Systems Engineering

mu@ise.tu-berlin.de
@maroulb
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Pictures

Frogs: https://pixabay.com/en/frog-farewell-travel-luggage-897419/ & https://pixabay.com/en/time-to-go-

frog-farewell-travel-937265/ (Alexas_Fotos) CCo; Public Domain

4V's: hitp://www.ibmbigdatahub.com/infographic/four-vs-big-data (IBM, McKinsey, Gartner et al.) Lizenz

unbekannt

EKG:https://en.wikipedia.org/wiki/File:PVC detectionUsing PGG.png#/media/File:PVC detectionUsing PGG
.png (Wikipedia-Nutzer: Splg) CCBY-SA 3.0

Shiny Metal Smart Watches: hitps://www.flickr.com/photos/mstable/17332357558 (C_osett) Public Domain

All Cliparts: openclipart.org (diverse artists) Public Domain
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