== [
o .\. Trust and

A WESTFALISCHE o B C e o
" L oo ommunication in
WILHELMS-UNIVERSITAT W\D‘ «¥ W 3 Digitized World

MUNSTER -

Vertrauen in kollektive Privatheit

Das Aufgeben informationeller Selbstbestimmung?

Dr. Ricarda Moll

Informationelle Selbstbestimmung und big data... = small user?
Forum Privatheit | Die Zukunft der informationellen Selbstbestimmung

living.knowledge SEG

Forschungsgemeinschaft



-_—
— — WES-TF.HHSCHE
WILHELMS-UNIVERSITAT
MUNSTER

Psychologie
und
informationelle

Selbstbestimmung

http://www.apa.org/support/about-apa.aspx?item=7

Dr. Ricarda Moll Forum Privatheit | Die Zukunft der informationellen Selbstbestimmung 26.11.2015



-_—
F— E— WESTFALISCHE
WILHELMS-UNIVERSITAT
MUNSTER

Psychologie
und
informationelle

Selbstbestimmung

Dr. Ricarda Moll Forum Privatheit | Die Zukunft der informationellen Selbstbestimmung 26.11.2015



1

-—
— — WESTFALISCHE
WILHELMS-UNIVERSITAT
MUNSTER

Kontrolle

Publikum

I----+----

Acquisti, Brandimarte, & Loewenstein, 2015; Debatin, 2011
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(44% weiblich, im Durchschnitt 16 Jahre)
1:1 Sessions mit Fragen zur Facebook-Nutzung
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Moll, Pieschl, & Bromme, 2014a
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Litt, 2012; Schmidt, 2012; Viégas, 2005
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Rational Studie Il

Wenn Nutzer auf Basis der Asymmetrie zwischen
Informationsverfligbarkeit und Ressourcen auf das
,tatsachliche”Publikum schlieBen, sollten Hinweise auf den
Information Overload des Publikums ihre
Publikumseinschatzung beeinflussen.
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Instruktion

,Im Folgenden werden dir verschiedene Facebook-Gruppen
gezeigt. Stelle dir jeweils vor, innerhalb der letzten Woche auch
etwas in jede Gruppe geposted zu haben.”



Informationsdichte (within)

keine Inf. (0) niedrig (4) mittel (30) hoch (210)




Informationsdichte (within)

keine Inf. (0) niedrig (4) mittel (30) hoch (210)

keine Inf. (0)
Publikums-  klein (120)
(bgtrv'il'i‘;n) mittel (840)

grof3 (5880)
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Informationsdichte (within)

keine Inf. (0) niedrig (4) mittel (30) hoch (210)

keine Inf. (0)
Publikums-  klein (120) AV: Publik hat 1
. : Publikumsschatzung
groBe mittel (840)

(between)
grofB3 (5880)

1., Wie groB ist die Wahrscheinlichkeit, dass Person X deine Nachricht gelesen hat?” oder ,Wie viele Personen haben die eine
bestimmte Nachricht gelesen?
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Stetle dir vor, dess du kelote Wothe enen Betrag n duoe Gruppe geschricben hast.

NETT-WERK Mitglieder  Verssstaltongen  Fotos  Datcken v Benachrichtigungen  + Greppegrisden 8 Q

2 botrag 1) Foto/Video B Frage |3 Datel Ido

Schrold etwas ... A Offese Groppe

WILLKOMMEN m NETT-WERK
AXTWELE SERTRASE

L & _ 4

Guren morgen Bebe Netties,

" Wiset Thr 2uf8llg, ob man In den s Accacden die Moglichkett hat
etwas 2u faven2b in dem Schreibwaren Ladeng

Gebsk e - Kivrimerteven - Teke

B Secebow
| Hallo lieba Netties,

hat irg moch oder eine Kiimmaugstange (fir die
TUr), die er nicht mehr benutzt und mir fir ideines Geld Oberlassen
wirde?

Gns, Banca

sk o - Karmimenceren - Tefen

Liebe Netties

Was st rur mR den Arzten los? Entweder keine Termine oder enst in
Monaten,.. am besten die Aussage,ende Aprl anvufen fir einen Termin
die Folgemonate... Zum kotzen. Mabt thr such diese Probleme?

Getak me © Marmmenteren - Telen

E=m . 8 =mw
Hallo liebe Netties,

. ich such Aste!
Jede menge Aste und Twar von der Korkenzieherhasel/weide, falls ihr
220 euren Baum am beschnelden seld, wiirde ich mich freuen wenn
i a0 mich denit und mic eine PN hinteriasst.
Wir und unser Chamaleon wiirn wirklich sefw danibar =

Gefak me - Karmmerteren - Telen

Onve NETT WERK Gruppe het 120 Matgheder.
Lnnerhald der izten Wothe wurden lver 4 Beldrdge geposted.

I. (O)

Dr. Ricarda Moll

Informationsdichte (within)

niedrig (4) mittel (30)
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B Boitrag (i) Foto/Vides B Frage [ 3 Datel tedo
Schrold atwas ... ) Offesne Groppe

WILLKOMMEN m NETT-WERK

AXTWELE SERTRASE

L & _ 4

Guren morgen Bebe Netties,

Witst The 28, ob man In den see Accarden die Moglichket hat
etwas 2u faven2b in dem Schreibwaren Ladeng

Gebsk e - Kivrimerteven - Telen

i B Secebom
| Hallo lieba Netties,
oder eine Kimmaugstange (fir die

hat irg moch
Tur), die er nicht mehr banutzt und mir fir ideines Geld Uberlassen
wirde?

Gns, Banca

sk o - Karmimenceren - Tefen

Tl N
Uebe Netties
was ist rur it den Arzten los? Entweder keine Termine oder erst in

Monaten,.. am besten die Aussage,ende Aprl anvufen fir einen Termin
die Folgemonate... 2um kotzen. HMabt thr such diese Probleme?

Getak me * Kammenerteren - Telen

==
Halo liebe Netties,
o ich such Aste!

Jede menge Aste und Twar von der Korkenzieherhasel/weide, fails ihr
220 euren Baum am beschnelden seld, wiirde ich mich freuen wenn
i an mich denikt und mir eine PN hirterlasst.

Wir und unser Chamaleon wiirn wirklich sefw danibar =

Gefak me - Karmmerteren - Telen

Onve NETT WERK Gruppe het 120 Matgheder.
Lnnerhald der izten Wothe wurden lver 4 Beldrdge geposted.

I. (O)
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Gebsk e - Kivrimerteven - Telen

i B Secebom
| Hallo lieba Netties,
oder eine Kimmaugstange (fir die

hat irg moch
Tur), die er nicht mehr banutzt und mir fir ideines Geld Uberlassen
wirde?

Gns, Banca

sk o - Karmimenceren - Tefen

Tl N
Uebe Netties
was ist rur it den Arzten los? Entweder keine Termine oder erst in

Monaten,.. am besten die Aussage,ende Aprl anvufen fir einen Termin
die Folgemonate... 2um kotzen. HMabt thr such diese Probleme?

Getak me * Kammenerteren - Telen

==
Halo liebe Netties,
o ich such Aste!

Jede menge Aste und Twar von der Korkenzieherhasel/weide, fails ihr
220 euren Baum am beschnelden seld, wiirde ich mich freuen wenn
i an mich denikt und mir eine PN hirterlasst.

Wir und unser Chamaleon wiirn wirklich sefw danibar =

Gefak me - Karmmerteren - Telen

Onve NETT WERK Gruppe het 120 Matgheder.
Lnnerhald der izten Wothe wurden lver 4 Beldrdge geposted.
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Informationsdichte (within)

keine Inf. (0) niedrig (4) mittel (30) hoch (210)

keine Inf. (0)
Publikums-  klein (120) . i 1
groBe mittel (340) AV: Publikumsschatzung
(between)
grol3 (5880)
N=124
100 Wahrscheinlichkeit, dass Person X deinen Post liest.
R2.50, 302.10) = 46.54, p < .001, n*= .28
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25 -
0 T T
% baseline low - medium high ‘
information density ‘ ,
B small audience ™ medium audience large audience
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Informationsdichte (within)

keine Inf. (0) niedrig (4) mittel (30) hoch (210)

keine Inf. (0)
Publikums-  klein (120) . i
groBe AV: Publikumsschatzung'
mittel (840
(between) (840)
grol3 (5880)
N=124 N=120
100 Wahrscheinlichkeit, dass Person X deinen Post liest. 100 Prozentsatz tatsachlicher Leser
R2.50, 302.10) = 46.54, p < .001, n*= .28 K1.71,199.78) = 25.52, p< .001, n*= .18
75 75
50 50
25 25 i
0 T | 0
% baseline low medium high ‘ % low medium high
information density ‘ information density
B small audience ™ medium audience large audience
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andere Nutzer

1
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Deterministisches ! Annahme: Probabilistisches
Grundmodell , kollektive Grundmodell
eit : Privatheit”
Potentieller ________l_______ Tatsachlicher
Zugang Zugriff
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andere Nutzer

1
i
Deterministisches ! Annahme: Probabilistisches
Grundmodell , kollektive Grundmodell
eit : Privatheit”
Potentieller ________:,____ - === latsachlicher
Zugang Zugriff

Institutionen
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andere Nutzer

|
|
Deterministisches ! Annahme: Probabilistisches
Grundmodell — kollektive Grundmodell
eit I Privatheit”
Potentieller  _ o o o o o _:, e e e e e = 1AtsAchlicher
Zugang I Zugriff
|
|
|
|
: »Gespeichert wird schon alles

— aber man kann ja nicht
o alles abhoren, das schaffen
Institutionen die ja gar nicht.”
(Vpn, m, 16 Jahre)
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Fazit: Die Zukunft der informationellen
Selbstbestimmung

Nutzer scheinen selbst dann wenig Kontrolle
auszulUben, wenn dies moglich und unkompliziert
Ist.



Fazit: Die Zukunft der informationellen
Selbstbestimmung

Fehlerhaftes Konzept (wenn Uberhaupt) von
informationeller Selbstbestimmung und dessen
Bedeutunag.
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| Fazit: Die Zukunftt der informationellen

Selbstbestimmung

Fehlverstandnis dessen, wie , Maschinen” mit
Daten umgehen.



~%

= implikationen: Den Nutzer aufgeben?




implikationen: Den Nutzer aufgeben?

Humanistisches Menschenbild und sich
wandelnde Gesetzeslage



Bildungsprogramme missten am zugrunde
liegenden Fehlverstandnis ansetzen.



Forschungsprogramme mussen dazu die dem
Fehlverstandnis zugrunde liegenden Prozesse
besser verstehen.
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Anhang

Moll, R. , Pieschl, S., & Bromme, R. (2014). Competent
or clueless?
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Anhang

Moll, R., Pieschl, S., & Bromme, R. (2015). Achieving
collective privacy — The impact of noise cues onto users’
audience expectations. Manuscript submitted for
publication.
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Descriptive results of the qualitative analysis from EXP 1- EXP 4.

|
b b b b
Categories Explanation Exp I* Exp 2 bxp 3 Exp 4 22
n (%) n (%) n (%) n (%) n (%)
N (total) Total number of participants 124 120 89 33 366

. Number of Missings in the estimation strategy .
Missings question 6 7 9 0 22
n (coded) Number of participants in the qualitative analysis 118 (100.0) 113 (100.0) 80 (100.0) 33 (100.0) 344 (100.0)
1: Informati lensity The number of posts or tweets was named as an 05 (80.5) 84 (74.3) 12 (15.0) 32 (97.0) 223 (64.8)

. Informaton daensity influencing factor in any way. . . . . .

. : Reading expectations were lowered in the ) ) )
la: Lower expectation 8 mber of posts/fwects. 59 (50.0) 57 (50.4) 4(5.0) 16 (48.5) 136 (39.5)

e . Reading expectations were heightened in the 5 5
1b: nghe]' cxpectation presence of a large number of posts/tweets. 10(8.5) 8(7.08) 0(0) 2(6.1) 20(5-3)
. Audience Size Th? numbef: members_.-followers were named as 13 (36.4) 24 (21.2) 33 (41.3) 32 97.0) 132 (38.4)

an influencing factor in any way.
23 Lower expectation Reading expectations were lowered in the $(6.8) 0(0) 1(5.0) 11 (33.3) 23 (6.7)
presence of a large audience.

CIT : Reading expectations were heightened in the 5 5 5 (n 5 5
2b: Higher expectation presence of a large audience. 2(1.7) 2(1.8) 2(2.5) 5(15.2) 11(3.2)
Total Number of participants who named one or more 99 (83.9) 85 (75.2) 38 (47.5) 33 (100) 255 (74.1)

ota categories.
Other Contentse Number ofpamcq?ants who named Oilﬁé? E)r more 35 (29.7) 48 (42.9) 39 (45.8) 18 (54.6) 140 (40.7)
R AT contents not explained by the categories®.
Categories per Mean number of named categories per participant 1.84 (1.12) 1.5 (1.09) .69 (:84) 2,97 (1.10) 1.58 (1.22

participant

M (SD)

o

Moll, Pieschl, & Bromme, 2015
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